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Introduction

Ce document permet de configurer la communication avec les différents établissements financiers. Il
se limite aux communications dans le domaine du Telebanking. Il est global car la majorité des clients
communiquent avec différents établissements financiers. Ce guide présente uniquement la
configuration pour une communication via TCP/IP.

Avant I'installation

— Assurez-vous que les contrats correspondants existent. Vous devez également posséder la clé
bancaire (BDP, KeyPack, etc.) qui vous a été remise par la banque.

— La personne responsable, qui connait le mot de passe administrateur d'ABACUS, ainsi que le
responsable du réseau devraient étre joignables.

— ABACUS ne supporte officiellement plus que les communications via TCP/IP.

() securité

Le programme Electronic Banking d’ABACUS vous propose une multitude de mesures de
sécurité (cryptage des données sensibles, demande du mot de passe, regle des signatures,
etc.).

& Attention

L'accés au répertoire abac et aux clés bancaires devrait étre limité. Les personnes non
autorisées ne devraient avoir aucun libre accés a votre systeme. Chaque client est lui-méme
responsable de I'accés interne aux documents du contrat, aux disquettes-clés et aux mots de
passe.



Mise a jour EGI

Pour permettre une implémentation simplifiée des modifications relatives aux interfaces bancaires,
une mise a jour EGI est possible & partir de la version 2010. La table EGI contient I'ensemble des
banques avec leurs interfaces. Une mise a jour est donc judicieuse si la banque effectue une
modification au niveau des interfaces.

L'actuelle table EGI est mise a disposition par ABACUS sous le lien suivant:

Electronic Banking

Nom du fichier Taille Date de création
Installation instituts financiers V2011 f 2012 (FDF) 4.9 MB 15.05.2012
Lizste des etablissements bancaires (HTML) 76 Kbyte 19.11.2012
Update EGI (ZIF) 3 Kbyte 19.11.2012

http://www.abacus.ch/fr/downloads-page/autres-documents-dapplications/electronic-banking/

Importation EGI

B 511 Assistant d'installation - ABACUS-DEMO [1777] =N HEH
Apergu B
P ) = = oy
3 a e Fi Apacus |IKV|)|
Mo, & &) EGI modification (seulement administrateur) Tiche —
£ Tmportation établ, (EGT) LD.outidm pragramme__

m EE Freparation des certificates des institutes

Contréle de la ¢ | Etahlisserments

Communicatio.. ID = |Etablissernent |Contrat |Irterface | Statut

Scheduler 1 ABN AMRO MONE Installé -
2 Credit Suisse MOME Installé
3 Meue Largauer Bank MOME Installé
4 Zarcher Kantonalbank MOME Installé
5 UBSAG MOME Installé
6 Sargauische Kantonalbank MOME Installe E
7 Basler Kantonalbank MOME Installé
8 Bank Leu AG MOME Installé
9 Liechtensteinische Landesban.., MOME Installé
10 WIR Bank MOME Installé
11 Deutsche Bank MOME Installé G|
19 Dctfi [ATa1N Dz inctslld

[ %Imtlahsatlon
LPE attribug & I'établissement
IO LPE = |Désignation | Cormpte
5 ABM EUR Kto 114,455,432 UB 114.435.42 LB

I &Supprimerattribution... ] Attribuer houveau LPE

La fonction "Importation établissements (EGI)" permet d'importer dans I' Electronic Banking le fichier
XML téléchargé.



Parametres de communication

Les paramétres de communication doivent étre indiqués avant la configuration des établissements.

";9' 511 Assistant d'installation - ABACUS-DEMO [TTTT]

Apergu g

Lk Irmportation établ (EGI)
m HJ Preparation des certificates des institutes

Contrdle de la ¢ | Etaplissermerts

b= o=

ABACUS

Communicatio... 1D = |Etablissern|

Scheduler 1 ABMN AR
2 Credit Suis

g o m
Mo, & @ EGI modification (seulement administrateury 1 13che

3 Paramétrage
Fichier Edition ¥
@ B X | 2

Annuler

(B

Faramétrage

Comrunication

Serveur localhost

o Mo d'ordinateur serveur: localhost

[ ;i&Supprimer ] [ @Fditinn ] [ L&Nnuveau
Proxy
Entrée Prosy Promy
o Host: procey.int.abacus.ch
Port: 080
Utilisateur:

kot de passe:

[ gi&qSupprimer ] [ [7 Edition ][ i"_&l\louveau

Configuration serveur comrmunication

Ce masque est ouvert sous "Outils - Paramétrage” dans le programme E511.

Sous "Serveur", vous pouvez ajouter un nouveau serveur de communication a l'aide du bouton
"Nouveau" ou en modifier un existant a l'aide d"Edition". Si un serveur existant n'est plus utilisé, vous
pouvez le sélectionner puis le retirer avec "Supprimer”.

Normalement, le serveur de communication correspond a I'ordinateur sur lequel ABACUS est installé.
Dans ce cas, cliquez sur le bouton "Nom actuel". Si le serveur n'est pas trouvé grace au nom (DNS),
le bouton "Nom pour IP" permet de déterminer son adresse IP. Si la communication se fait au moyen
d'un serveur de communication externe, vous pouvez le rechercher a l'aide du bouton "Réseau” ou
saisir manuellement le nom resp. I'adresse IP.




Une empreinte digitale (fingerprint) doit obligatoirement étre enregistrée pour chaque entrée de
serveur. Elle est appelée avec le bouton "Afficher fingerprint”. Une fenétre de navigateur (p. ex.
Internet Explorer ou Firefox) s'ouvre alors et I'empreinte digitale peut étre copiée puis collée dans le
champ correspondant. En cliquant ensuite sur le bouton "Controler Fingerprint" vous vérifiez que
I'empreinte digitale est correcte.

> = A - E=SE-n
ie des paramétres pour le serveur de communication | Wit oeeho il lE | i |
: ur de communication, = @ lacalhost 0025 & | |B)- Googie Pl A B~
Serveun localhost Infa =
[ Maorn actuel I [ Mot pour IP ] [ Réseau ]
e Electronic Banking Communication Server
HInEkhz - waiting for connections -
Tunnel Part: E
Fingerprint: BSEBIET3A261D5C I3FEB04057D4E 2862 BSBSDE?BAZG?Dmfg;JPB;E;DzIQS?DzI82852
Maontrez fingerprint l [ Walider fingerprint ]
Validity: L4
= from: 21.10.2013 to: 20.10.2018
QK ] [ Quitter ]

Saisie paramétres Proxy

[civous pouvez modifier les pararmétres Proxy.

Morn Procy Prowxy

Procey Host prozyintabacus.ch
Part Procey 2080

Utilis, Prosy LTI

Mot de passe Pro.. | sesssssssl

[ Abacus Proxy Settings ]

oK | Quitter ]

Si un proxy est utilisé pour la liaison Internet et qu'il est éventuellement protégé par un nom
d'utilisateur et un mot de passe, vous pouvez ajouter une nouvelle entrée proxy grace au bouton
"Nouveau" ou en modifier une existante grace a "Edition" dans la partie Proxy. Si une entrée proxy
existante n'est plus utilisée, vous pouvez la sélectionner puis la retirer avec "Supprimer”.



Configurer les établissements

L'installation d'un nouvel établissement commence toujours par I'ouverture de l'assistant via le bouton
correspondant.

% 511 Assistant dlinstallation - ARACUS-DEMO [7777] =8 =8 =)

Apergu Outils 7
., ABAcus(vi)
¥
MNotification Tache e

i (& =
P
10 0w nom sroqramme |

Mouw. établissement [Mouwy. contrat Supprimer
N - P =
i Paramétrer établissement

Paramétrer éta...

Contrdle de la c..| £aplissernents
Communicatio.. ID = Etablissernent [Contrat [Tnterface [ Statut |
Sl 128 AMRO NOME Installé -
2 Credit Suisse MNOME Installé
3 Meue Aargauer Bank MNOME Installé
Assistant 4 Zrcher Kantonalbank MOME Installé
d'installation 5 UBS AG MNOME Installé
ﬁ;g&&%&‘é?l 6 Aargauische Kantonalbank MNOME InstaH% =
7 Basler Kantanalbank MOME Installé
8 Bank Leu AG MOME Installé
9 Liechtensteinische Landesban... MOME Installé
10 WIR Bank MNOME Installé
11 Deutsche Bank MOME Installé

19 0, ATl = Lul talld &

BEE B

LPE attribué & I'établissement

IDLPE = |Désignation |Compte
5 ABMN EUR Kto 114.4535.43 UB 114.455.42 UB
[ & Supptirner attribution... ] [ &Attrlbuer nouzeau LPE

@ Information

Les étapes d'installation 1 et 3 sont les mémes pour tous les établissements. Cette
documentation se limitera donc a la description de ces deux étapes.

Choix du serveur de communication et du proxy

b Paramétrer établissernents =

Choix paramétres de com munication 174

pe choix paramétres de com munication

Serveur de communication

Mom il Bucun serveur =)

Connexion Proxy

Nom | Aucun proxy -

i

S| |

Ici vous pouvez sélectionner le serveur de communication et I'éventuelle entrée proxy. Si nécessaire,
vous pouvez créer ou modifier ces parameétres a l'aide du bouton "Edition" (voir Paramétres de
communication des en page 4.)



Attribution du contrat

Choix attribution contrat 374

communication

Sélection
@ Etablir nouveau contrat
() Atribuer un contrat déja existant

() M'installer aucun contrat

Retour ] [ Sujvant j | Appliquer | [ Annuler

@ Descriptions des champs

Etablir nouveau Créez un nouveau contrat s'il n'existe ni établissement ni contrat pour cette
contrat banque dans ce mandant.

Attribuer un contrat Sélectionnez cette option si le contrat a déja été importé (contrats communs aux
AT mandants, établissement supprimé) et si vous désirez ouvrir 2 nouveau un
déja existant P )

établissement financier.

N'installer aucun Un établissement sera créé sans contrat. Une communication en ligne n'est pas
contrat possible par la suite.



Intersystem (CLX) / BVI

Choix établissement

Choix établissement 2f4

Groupe étahbl.

o000 =], | POSTFIMANCE

Etabl. financier

Pays cH -
Désignation |POSTFIMAMCE |
Interface [Intersystem (CLX) - ]

Mot de passe

Contrdle mot de ... |"'" |

Statut [Installé hd ]

M® Intercormpaty | Dl

Retour ] [ Suivant ] | Appliquer | [ Annuler

@ Descriptions des champs

Etablissement
financier

Désignation

Interface

Mot de passe

Statut

Sélectionner I'établissement financier a I'aide du numéro de clearing ou de la
liste F4 (voir chapitre Mise a jour EGI, en page 3).

Le choix de la désignation est libre.
fonction de

ABACUS reconnait automatiquement les interfaces en

I'établissement financier choisi.
Veuillez indiquer ici le mot de passe initial selon le courrier de I'établissement.

Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois
l'installation terminée.



Définition contrat

Définition contrat 4/4

Clé du contrat

Fichier paramétres bangue [POSTFINANCE L -]

Libérer pour d'autres mandants [Choisissez sap] |

Imparter contrat.

Détails contrat

Description |F'ostfinance |
M® de contrat | |
MNeEC 1

Mo de I'établissement Paostfinance

Id DTA de I'établissernent POSTE

M® de téléphone de l'institut

Cestination Host IP ths.post.ch

Destination Host Port 4746

MNua de |'étahlissement

Lettre d'accompaghement

Ordre collectif DTA avec imputation et affichage unique
Utiliser farrat BWR4

Dowenload extraits de compte

Diowenload BYWR

Download Débit Direct

Download mouvernents de compte prénotés

Dowenload protocole de traiternent

Diovwnload cours moyen devizes

Fetour ] | Suivant | ’ Sppliquer ] [ Snnuler

@ Descriptions des champs

Libérer pour Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
d'autres mandants mandants.

Importer contrat ('?e bouton vous permet de rechercher le fichier-clé correspondant et de
l'importer.
Description Le choix de la description est libre.

Downl . . . .
g_?_ies ownload & Veuillez cocher les options actives selon votre contrat bancaire.



@ Autres détails de contrat

Les champs obligatoires restants (n°BC, Id DTA de I'établissement / Destination Host IP) sont
remplis par I'importation du fichier-clé et ne doivent pas étre modifiés.

Le port dans le champ "Destination Host Port" doit étre ouvert sur le pare-feu pour la
communication.

Initialisation

% 511 Assistant d'installation - ABACUS-DEMO [T777] =l e

Apergu Outils 7
R —
ABACUS|VI]
Motification Tiche S

3] (d ]
ID 0U NOM programeme

Mo, établissernent Mows, contrat Supprimer
N - P N
Paramétrer éta..§ Paramétrer établissement

Contréle de la c...| Etaplissernents

Communicatio.. ID = |Etablissernent | Contrat |Interface | Statut |
Scheduler BT SHI55E TTUTE TFSTAITE o
3 Meue Sargauer Bank MOME Installé
4 Zircher Kantonalbank MNOMNE Installé T
5 UBS &G MOMNE Installé
6§ Aargauische Kantanalbank MOME Installé
7 Basler Kantonalbank MNOMNE Installé
8 Bank Leu &G MOME Installé =
9 Liechtensteinische Landeshan.., MOME Installé
10 WIR Bank MOME Installé
11 Deutsche Bank MOME Installé
12 Paostfinance MOME Pas installé
13 POETFIMAMCE Paostfinance Intersystern (CLX) Installé =

@ |[ E—{}Initia\isatiun ]I

LPE attribué & 'établissernent

IDLPE = |Désignation | Cornpte

[ &Supprimerattribution... ] GEAttribuernouveauLPE

Lorsque la configuration est terminée, le bouton "Initialisation" apparait dans le programme E511.

@ Indication

Vous devez définir un nouveau mot de passe pendant l'initialisation. Vous pouvez le choisir librement
mais devez absolument le conserver.

10



4 Dialogue de progression

| &
£

Q000000000

|Heure

10.05.2012 09:42:47
10.05,2012 09:42:53
10.05.2012 09:42:53
10.05,2012 09:43:13

[Description

Le processus d'exécution va étre démarré, Weuillez patienter!

ki

Processus &
com|,

e IInd1quezs.v.p. un nouveau mot de passe:

Intersyste

Démarrer Saisie du mot de passe:

Prochaine [eee

Initialisatig -
Deschuing [R_épétltmn du mot de passe:
L1l
[ oK ] [ Annuler ] [ Annuler tout

|Protocole

11




UBS Key Direct (UBS X-Change)

Choix établissement

Choix établissement 274

Groupe étahl.

Btabl. financier | 230/].. UBS A%

Pays CH -
Désignation |UBS &5 |
Intetrface [UBS ey Direct V]

Mot de passe | |

Contréle mot de ... | |

Statut [Installé A ]
M® Intercompary | Dl
Fetour ] | Suivant : | Appliquer | [ Annuler

@ Descriptions des champs

Etablissement
financier

Désignation

Interface

Statut

Sélectionner I'établissement financier a I'aide du numéro de clearing ou de la
liste F4 (voir chapitre Mise a jour EGI, en page 3).

Le choix de la désignation est libre.

ABACUS reconnait automatiquement les interfaces en fonction de
I'établissement financier choisi.

Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois
l'installation terminée.

12



Définition contrat

Choix établissement 2f4

Groupe étahbl.

Etabl. financier | 2303 UBSAS

Pays ol
Désignation |UBS 45 |
Interface [UBS Key Direct v]

Mot de passe | |

Contrdle mot de .. | |

Statut [Installé A ]
M® Intercormpaty | Dl
Retour ] [ Sujvant J | Appliquer l [ Annuler

@ Description des champs 1ére partie

Libérer pour Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
d'autres mandants mandants.

Ce bouton vous permet de rechercher le fichier-clé correspondant et de
Importer contrat I'importer. Vous devrez indiquer un mot de passe lors de l'importation. Ce mot de
passe vous est fourni par I'établissement financier.

13



Description des champs 2éme partie

Procédure de
communication

Description

Adresse serveur 1/2

Nom d'util. Cic

Adresse Swift

Port serveur

N°de séquence
FT51

N°de séquence
FT61

N°de séquence
FT62

N°de séquence
FT64

N°séquence DDO1

Cases Download &
DTA

La procédure de communication doit étre définie en "Internet".

Le choix de la description est libre.

L'adresse est automatiquement remplie par le contrat importé. Un accés aux
adresses se fait lors de la communication. Le pare-feu et un éventuel proxy
doivent autoriser la communication avec ces adresses.

Ce nom d'utilisateur est automatiquement rempli par le contrat importé. Veuillez
ne pas la modifier.

L'adresse Swift est automatiguement remplie par le contrat importé. Veuillez ne
pas la modifier.

Le port 7005 est automatiquement rempli par le contrat importé. Ce port doit étre
ouvert sur la pare-feu pour permettre la communication avec UBS.

Ordre de paiement simple Swift (MT100).

Ordre de paiement DTA avec libération sur papier.

Ordre de paiement DTA avec signature électronique.

Ordre de paiement DTA avec signature électronique (format bande magnétique).
Ce compteur est masqué sur les versions récentes d'ABACUS.

Dépbt d'un fichier LSV.

Veuillez cocher les options actives selon votre contrat bancaire.

O Numéro de séquence

Lors de I'importation du contrat, la valeur 1 est remplie et augmente automatiquement chaque
fois que le format correspondant est déposé. La valeur ne doit étre modifiée qu'en accord

avec UBS.

14



ZKB DatalLink (E-Link) avec SmartCard

Q Information

La documentation suivante décrit l'installation de I'accés Datalink avec la SmartCard de SIC AG et le
logiciel GemPlus fourni.

Dans le chapitre "Certificat logiciel", vous trouverez toutes les informations nécessaires a la
configuration de ZKB DatalLink (E-Link) avec certificat logiciel (en page 39).

Installer le logiciel SmartCard
Veuillez suivre les instructions du fabricant pour installer le logiciel et la SmartCard.

Modifier le mot de passe pour la SmartCard

Aprés linstallation du logiciel et des que le lecteur de carte est connecté, le mot de passe pour la
SmartCard doit étre modifié. Ci-dessous un exemple du logiciel Gemplus:

GemSafe # cemPLUS ©
PIN Management 3 g
Card Contents
Card Adninistration Select an installed smart caid reader:
e
o
FIN Management
l Select the action you want to perform on;
' GPKeo00
@ Changs PIN
@ Unblock FIN
Diagnostic/Help
Card Contents <
[ y— Gemplus Serial Smart Card Reader 0
e} - FIN Section - FIN Poliey Fiul
= e -
PIN Management L Must be at least 6 characters long X
Must be less than or equal to 8 characlerslong
OldFIN:
New FIN
Confitm Mew PIN;
IW Force user to change his PIN
Change FIN
Diagnostic/Help << Previous

Saisissez un nouveau mot de passe. Souvenez-vous de ce mot de passe ou placez-le dans le coffre-

fort.
/1\ Attention

La perte du mot de passe provoquerait des désagréments importants. Si vous ne le retrouvez
pas ou ne pouvez pas le récupérer, une nouvelle carte est nécessaire. En régle générale, il
faudra alors compter avec une attente d'environ deux semaines et des frais supplémentaires.

Vous pouvez décider si le mot de passe doit étre saisi ou non lors de la communication avec la
banque.

Aprés avoir changé le mot de passe, vous pouvez quitter le logiciel SmartCard et démarrer Electronic
Banking ABACUS.

15



Configurer I'accés DataLink dans Electronic Banking ABACUS

Choix établissement

Choix établissement 2f4

Groupe étahbl.

Etabl. financier 1_| Zircher Kantonalbank

Pays cH -
Désignation |Z[’Jrcher Kantonalbank |
Interface E-Link iv

Mot de passe | |

Contrdle mot de .. | |

Statut [Installé A ]
M® Intercormpaty | Dl
Retour ] [ Suivant ] | Appliquer | [ Annuler

@ Descriptions des champs

Etablissement
financier

Désignation

Interface

Statut

Sélectionner I'établissement financier a I'aide du numéro de clearing ou de la
liste F4 (voir chapitre Mise a jour EGI, en page 3).

Le choix de la désignation est libre.

ABACUS reconnait automatiquement les interfaces en fonction de
I'établissement financier choisi.

Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois
l'installation terminée.

16



Définition contrat

Définition contrat

474

lé du contrat

Fichier pararnétres bangque |

Zircher Kantonalbank_1 v|

Libérer pour d'autres mandants

[Choisissez sanp.] |

Importer contrat

Détails contrat

Description
Morm du client

Langue

Activer dernande mot de passe

tot de passe certificat

Mot de passe certificat (contrdle)

Utiliset software certificat
Marm du fichier software certificat
Smarteard DLL

nevw_18_8073451470300077592

Muméro contrat

Frangais

neww_18_3073451470300077592.012

Gemalto GernSAFE (gelib.dil

Ext, Srmartcard DLL
Slot carte 0

Download extraits de cormpte

Download BYE

Download notes de crédit L5+

Download mouvements de cormpte prénotés
Download transactions compte accurnulées
Download protocole de traiternent
Download récapitulation LEW+

Dovvnload cours moyen devises

[ Retour ] | Suivant | [ Appliquer ] [ Annuler

@ Descriptions des champs

Libérer pour
d'autres mandants

Description

Nom du client

Mot de passe du
certificat

Cases Download

Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
mandants.

Le choix de la description est libre.

Sous Nom du client, saisissez le nom d'utilisateur que vous avez regu par
courrier de la Banque Cantonale de Zurich.

Sous Mot de passe du certificat, veuillez saisir le mot de passe de la Smartcard
que vous avez modifié (voir en page 15).

Veuillez cocher les options actives selon votre contrat bancaire.

17



E - Finance

Choix établissement

Choix établissement 2f4

Groupe étahbl.

Etabl. financier a000 1_: POSTFIMANCE

Pays ol

Désignation |POSTFIMAMCE |
Interface [E—Finance v]
Mot de passe |"""' |

Contrdle mot de .. |"“"' |

Statut [Installé A ]
M® Intercormpaty | Dl
Retour ] [ Suivant ] | Appliquer | [ Annuler

@ Descriptions des champs

Etablissement Sélectionner I'établissement financier a I'aide du numéro de clearing ou de la

financier liste F4 (voir chapitre Mise a jour EGI, en page 3).

Désignation Le choix de la désignation est libre.

Interface ABACUS reconnait automatiquement les interfaces en fonction de
I'établissement financier choisi.

Mot de passe Veuillez indiquer ici le mot de passe selon le contrat avec I'établissement.

Statut Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois

l'installation terminée.

18



Définition contrat

Définition contrat 474

communication

Clé du contrat

Fichier paramétres bangue [POSTFIMANCE 1 ]

Libérer pour d'autres mandants [Chaisissez ;o] |

Détails contrat

Description |Postfinance E-Finance |
M E-Finance |123456789 |
Identification utilisateur |C0ntrat de test |
Langue |§Fran;ais V]

Activer confirmation single
Activer confirmation d'ordre
Activer confirmation d'exécution
Suctiver exécution priorisée
Download extraits de cornpte

Diowvenload BYER

Retour ] | Suivant | ’ Appliquer ] [ Annuler

@ Descriptions des champs

Libérer pour
d'autres mandants

Description

Numéro e-Finance

Identification
utilisateur

Cases Download

Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
mandants.

Le choix de la description est libre.

Veillez a ce que le numéro e-Finance corresponde exactement a celui du
contrat.

Vous trouverez I'id utilisateur également sur votre contrat.

Veuillez cocher les options actives selon votre contrat bancaire.
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Finnova

@ Information

Certains établissements avec Finnova délivrent des certificats logiciel. Si vous avez regu un support de
mémoire (CD/clé USB), configurez le contrat selon descriptif en page 37.

Choix établissement

Paramétrer établisserments

Choix établissement 274

de communication

Groupe étahl.

%1:_‘ Midwaldner Kantonalbank

Etabl. financier

Pays CH -

Désighation |Nidwa|dner Kantonalbank |
Interface [Finnwa v]
Mot de passe |'"“n |

Contréle mot de ... |"""' |

Statut [Installé A ]
M® Intercompary | Dl
Fetour ] [ Suivant ] | Appliquer | [ Annuler

@ Descriptions des champs

Etablissement Sélectionner I'établissement financier a I'aide du numéro de clearing ou de la
financier liste F4 (voir chapitre Mise a jour EGI, en page 3).

Désignation Le choix de la désignation est libre.

Interface ABACUS reconnait automatiquement les interfaces en fonction de

I'établissement financier choisi.
Mot de passe Veuillez indiquer ici le mot de passe selon le contrat avec I'établissement.

Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois

Statut l'installation terminée.
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Définition contrat

Définition contrat 474

4]

Clé du contrat

Fichier pararnétres bangque |Nidwa|dner Kantonalbank_1 ¥ |

Libérer pour d'autres mandants [Choisissez sovp] |

Irnporter contrat

Détails contrat

Cescription |Banque cantonale Nidwald |
Contrat IE00000TE4

Langue Francais iw
Adresse bangque [Nidwalder Kantonalbank V]

M® de carnpte BVR | |

fot de passe pour Srmartcard

Mot de passe pour Srmartcard (contrale)

Srnarteard DLL |
Dovwnload extraits de compte

Dowenload BYER

Download notes de crédit LEW+

[ Fetour ] | Suivant | [ Appliquer ] [ Annuler

@ Descriptions des champs

Libérer pour Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
d'autres mandants mandants.

Description Le choix de la description est libre.

Contrat !_g n° d'utilisateur/d'adhérent correspond au numéro de contrat. Veuillez le saisir
ICI.

Adresse bancaire Vous devez sélectionner ici I'établissement financier a installer.

Cases Download Veuillez cocher les options actives selon votre contrat bancaire.
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Mammut SBS

Choix établissement

Choix établissement 2f4

Groupe étahbl.

Etabl. financier 1_: Berner Kantonalbank

Pays ol
Désignation |Berner Kantonalbank |
Interface [Mammut v]

Mot de passe | |

Contrdle mot de .. | |

Statut |Installé v]
M® Intercormpaty | nl
Retour ] [ Suivant ] | Appliquer | [ Annuler

@ Descriptions des champs

Etablissement
financier

Désignation

Interface

Statut

Sélectionner I'établissement financier a I'aide du numéro de clearing ou de la
liste F4 (voir chapitre Mise a jour EGI, en page 3).

Le choix de la désignation est libre.

ABACUS reconnait automatiquement les interfaces en fonction de
I'établissement financier choisi.

Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois
l'installation terminée.
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Définition contrat

Définition contrat 474

communication

Clé du contrat

Fichier pararnétres bangque |Berner Kantonalbank_1 ¥ |

Libérer pour d'autres mandants [Chaisissez ;o] |

ﬁ Irnporter contrat |

Détails contrat

Cescription |Banque Cantonale Bernaoise |
Contrat [pan0za1s |
Bdresse serveur | bt s/ Y. MALRARUT SSLBEKE.CHY |

Download extraits de compte
Download BWER
Dovwnload notes de crédit LEW+

Diovwnload protocole de traitement

Retour ] | Suivant l ’ Appliquer ] [ Annuler

@ Descriptions des champs

Libérer pour Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
d'autres mandants mandants.

Importer contrat I('D.e bouton vous permet de rechercher le fichier-clé correspondant et de
importer.

Description Le choix de la description est libre.

Cases Download Veuillez cocher les options actives selon votre contrat bancaire.
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e-Banking Krokus

Choix établissement

Choix établissement 2f4

Groupe étahbl.

Etabl. financier 1—l St Galler Kantonalbank

Pays cH -

Désignation |St. Galler Kantonalbank |
Interface [Krokus E-Banking v]
Mot de passe |ooooooooo.o |

Contrdle mot de .. |"“"“'" |

Statut [Installé A ]
M® Intercormpaty | Dl
Retour ] [ Suivant ] | Appliquer | [ Annuler

@ Descriptions des champs

Etablissement
financier

Désignation

Interface

Mot de passe

Statut

Sélectionner I'établissement financier a I'aide du numéro de clearing ou de la
liste F4 (voir chapitre Mise a jour EGI, en page 3).

Le choix de la désignation est libre.

ABACUS reconnait automatiquement les interfaces en fonction de
I'établissement financier choisi.

Veuillez indiquer ici le mot de passe selon le contrat avec I'établissement.

Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois
l'installation terminée.
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Définition contrat

Définition contrat 474

e Communication

Clé du contrat

Fichier pararnétres bangque |St. Galler Kantonalbank_1 ¥ |

Libérer pour d'autres mandants [Chaisissez ;o] |

Détails contrat

Description |Banque Cantonale des 3t Gall |
" de cantrat |123456789 |
Langue [Fran;ais V]
Bangue |§St.GaIIer Kantonalbank V]

Download extraits de cornpte
Diavwenload BYWR

Download notes de crédit LEW+

Retour ] | Suivant l ’ Appliquer ] [ Annuler

@ Descriptions des champs

Libérer pour Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
d'autres mandants mandants.

Description Le choix de la description est libre.

N° contrat \/ei]lez a ce que le numéro de contrat corresponde exactement a celui fourni par
écrit par la banque.

Banque Choisissez la banque avec laquelle vous désirez communiquer a l'avenir.

Cases Download Veuillez cocher les options actives selon votre contrat bancaire.
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RaiffeisenDIRECT

Choix établissement

Choix établissement 2f4

Groupe étahbl.

80000 =] .| Raiffeisenbank

Etabl. financier

Pays

Désignation |Raif‘feisenbank |
Interface | RaiffeisenDIRECT -
Mot de passe |ooooooooo.o |

Contrdle mot de .. |"“"“'" |

Statut [Installé A ]
M® Intercormpaty | Dl
Retour ] [ Suivant ] | Appliquer | [ Annuler

@ Descriptions des champs

Etablissement Sélectionner I'établissement financier a I'aide du numéro de clearing ou de la

financier liste F4 (voir chapitre Mise a jour EGI, en page 3).

Désignation Le choix de la désignation est libre.

Interface ABACUS reconnait automatiquement les interfaces en fonction de
I'établissement financier choisi.

Mot de passe Veuillez indiquer ici le mot de passe selon le contrat avec I'établissement.

Statut Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois

l'installation terminée.
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Définition contrat

Définition contrat 474

Clé du contrat

Fichier pararnétres bangque |Raif‘feisenbank_1 ¥ |

Libérer pour d'autres mandants [Chaisissez ;o] |

Détails contrat

Description |Banque Raiffeisen |
" de cantrat |10740-0005 |
Langue [Frangais V]

Download extraits de compte
Dowvnload BWE
Dovwnload notes de crédit LEW+

Retour ] | Suivant l ’ Appliquer ] [ Annuler

@ Descriptions des champs

Libérer pour Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
d'autres mandants mandants.

Description Le choix de la description est libre.

Veillez a ce que le numéro de contrat corresponde exactement a celui fourni par

N° contrat .
écrit par la banque.

Cases Download Veuillez cocher les options actives selon votre contrat bancaire.
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IFT

Choix établissement

Choix établissement 2f4

Groupe étahbl.

Etabl. financier 1_: Berner Kantonalbank

Pays

Désignation |Berner Kantonalbank |
Interface [IFT = ]
Mot de passe |ooooooooo.o |

Contrdle mot de .. |"“"“'" |

Statut [Installé A ]
M® Intercormpaty | Dl
Retour ] [ Suivant ] | Appliquer | [ Annuler

@ Descriptions des champs

Etablissement Sélectionner I'établissement financier a I'aide du numéro de clearing ou de la

financier liste F4 (voir chapitre Mise a jour EGI, en page 3).

Désignation Le choix de la désignation est libre.

Interface ABACUS reconnait automatiquement les interfaces en fonction de
I'établissement financier choisi.

Mot de passe Veuillez indiquer ici le mot de passe selon le contrat avec I'établissement.

Statut Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois

l'installation terminée.
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Définition contrat

communication

Définition contrat 474

Clé du contrat

Fichier pararnétres bangque |Berner Kantonalbank_1 ¥ |

Libérer pour d'autres mandants [Chaisissez ;o] |

Détails contrat

Description |Banque Cantonale Bernaoise |
" de cantrat |123458 |
Langue [Fran;ais V]
Bangue |§Berner Kantonalbank V]

Download extraits de cornpte

Davenload BYER

Retour ] | Suivant l ’ Appliquer ] [ Annuler

@ Descriptions des champs

Libérer pour
d'autres mandants

Description

N° contrat

Banque

Cases Download

Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
mandants.

Le choix de la description est libre.

Veillez a ce que le numéro de contrat corresponde exactement a celui fourni par
écrit par la banque.

Choisissez la banque avec laquelle vous désirez communiquer.

Veuillez cocher les options actives selon votre contrat bancaire.
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ABACUS recommande d'utiliser l'interface E-Link pour la Banque Cantonale de Zurich (ZKB). Si
un client souhaite communiquer via l'interface ONBA, un contrat avec identification via des
listes de numéros a biffer doit obligatoirement étre commandé. L'autorisation via mTAN n'est
pas supportée.

Choix établissement

..q_f =
aramétrer établisserments

Choix établissement 274

2. Etape choix étal

pe Groupe établ,

-?-...Ezurcher kantonalbank

Etabl. financier

Pays CH -

Désighation |Z[’Jrcher kantonalbank |
Interface [anBs - |
Mot de passe |"“" |

Contrile mot de ... |ouu. |

Statut |Installé v]
M® Intercompary | Ul
Fetour ] [ Suivant ] | Appliquer ! [ Annuler

@ Descriptions des champs

Etablissement Sélectionner I'établissement financier a I'aide du numéro de clearing ou de la

financier liste F4 (voir chapitre Mise a jour EGI, en page 3).

Désignation Le choix de la désignation est libre.

Interface ABACUS reconnait automatiquement les interfaces en fonction de
I'établissement financier choisi.

Mot de passe Veuillez indiquer ici le mot de passe selon le contrat avec I'établissement.

Statut Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois

l'installation terminée.

30



Définition contrat

Définition contrat 474

4]

Clé du contrat

Fichier pararnétres bangque |Z[Jrcher Kantonalbank_1 ¥ |

Libérer pour d'autres mandants [Chaisissez ;o] |

Détails contrat

Description |Banque Cantonale de Zurich |
" de cantrat |123458 |
Langue [Fran;ais V]
Bangue |§Zurcher Kantonalbank V]

Download extraits de cornpte

Davenload BYER

Retour ] | Suivant l ’ Appliquer ] [ Annuler

@ Descriptions des champs

Libérer pour
d'autres mandants

Description

N° contrat

Banque

Cases Download

Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
mandants.

Le choix de la description est libre.

Veillez a ce que le numéro de contrat corresponde exactement a celui fourni par
écrit par la banque.

Choisissez la banque avec laquelle vous désirez communiquer.

Veuillez cocher les options actives selon votre contrat bancaire.
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Banque cantonale de Bale E-Banking

Choix établissement

Choix établissement 2f4

Groupe étahbl.

%1’_‘ Basler Kantonalbank

Etabl. financier

Pays

Désignation |Bas|er Kantonalbank |
Interface [E—Banking Basler KB v]
Mot de passe |ooooooooo.o |

Contrdle mot de .. |"“"“'" |

Statut [Installé A ]
M® Intercormpaty | Dl
Retour ] [ Suivant ] | Appliquer | [ Annuler

@ Descriptions des champs

Etablissement
financier

Désignation

Interface

Mot de passe

Statut

Sélectionner I'établissement financier a I'aide du numéro de clearing ou de la
liste F4 (voir chapitre Mise a jour EGI, en page 3).

Le choix de la désignation est libre.

ABACUS reconnait automatiquement les interfaces en fonction de
I'établissement financier choisi.

Veuillez indiquer ici le mot de passe selon le contrat avec I'établissement.

Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois
l'installation terminée.
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Définition contrat

Définition contrat 474

Clé du contrat

Fichier pararnétres bangque |Bas|er Kantonalbank_1 ¥ |

Libérer pour d'autres mandants [Chaisissez ;o] |

Détails contrat

Description |BC Baloise |
" de cantrat |123458 |
Langue [Frangais V]

Download extraits de compte
Dowvnload BWE
Dovwnload notes de crédit LEW+

Retour ] | Suivant l ’ Appliquer ] [ Annuler

@ Descriptions des champs

Libérer pour Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
d'autres mandants mandants.

Description Le choix de la description est libre.

Veillez a ce que le numéro de contrat corresponde exactement a celui fourni par

N° contrat .
écrit par la banque.

Cases Download Veuillez cocher les options actives selon votre contrat bancaire.
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Banque Coop NOB

Choix établissement

Choix établissement 2/4
Groupe étahbl.

Etabl. financier 2440 %1'_‘ Coop Bank

Pays

Désignation |C00p Bank |
Interface [Bank Coop MNOE v]
T ........... |
Contrdle mot de .. |"“"“'" |
Statut [Installé A ]
M® Intercormpaty | Dl

Retour ] [ Suivant ] | Appliquer | [ Annuler

@ Descriptions des champs

Etablissement
financier

Désignation

Interface

Mot de passe

Statut

Sélectionner I'établissement financier a I'aide du numéro de clearing ou de la
liste F4 (voir chapitre Mise a jour EGI, en page 3).

Le choix de la désignation est libre.
fonction de

ABACUS reconnait automatiquement les interfaces en

I'établissement financier choisi.
Veuillez indiquer ici le mot de passe selon le contrat avec I'établissement.

Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois
l'installation terminée.
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Définition contrat

Définition contrat 474

Clé du contrat

Fichier pararnétres bangque |C00p Bank_1 ¥ |

Libérer pour d'autres mandants [Chaisissez ;o] |

Détails contrat

Description |Banque Coop |
" de cantrat |123458 |
Langue [Frangais V]

Download extraits de compte
Dowvnload BWE
Dovwnload notes de crédit LEW+

Retour ] | Suivant l ’ Appliquer ] [ Annuler

@ Descriptions des champs

Libérer pour Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
d'autres mandants mandants.

Description Le choix de la description est libre.

Veillez a ce que le numéro de contrat corresponde exactement a celui fourni par

N° contrat .
écrit par la banque.

Cases Download Veuillez cocher les options actives selon votre contrat bancaire.
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Etablissements avec certificat logiciel

Q Information

Les certificats logiciel sont, la plupart du temps, fournis sur un CD ou un autre support. Pour certains
établissements financiers, le client recoit deux mots de passe. L'un sert a extraire le fichier du CD
(Software-Archive) et l'autre permet d'utiliser le certificat (Software-Token). D'autres établissements ne
fournissent cependant qu'un seul mot de passe. Il est utilisé pour le contrat. Dans les deux cas, le mot
de passe devrait étre conservé en lieu s(r.

Pour les établissements avec certificat logiciel (p. ex. Finnova), le client recoit en principe le certificat en
remplacement de la liste de numéros a biffer. Cela signifie que I'utilisateur et le mot de passe, utilisés
jusqu'a présent pour ouvrir une session dans le navigateur ou dans ABACUS EB, sont toujours
nécessaires. Un nouvel outil de Iégitimation, sous forme d'un certificat avec mot de passe personnel,
s'ajoute simplement. La liste des numéros a biffer n'est plus utile.

Vous pouvez toujours démarrer I'assistant d'installation dans le programme E511 avec F5 ou la touche
"Nouveau" et choisir la banque souhaitée.

La maniere de configurer les interfaces avec certificats logiciel supportées par ABACUS est décrite aux
pages suivantes.
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Finnova avec certificat logiciel

Choix établissement

aramétrer établissernents

Choix établissement 2f4

Groupe étahbl.

Etabl. financier T %E_: Graublindner Kantonalbank

Pays ol

Désignation |Banque Cantonale des Grisons |
Interface [Finnova iv
Mot de passe [esssssscens |

Contrdle mot de .. |"“"“'" |

Statut [Installé A ]
M® Intercormpaty | Dl
Retour ] [ Suivant ] | Appliquer | [ Annuler

@ Descriptions des champs

Etablissement Sélectionnez I'établissement financier a l'aide du numéro de clearing ou de la
financier liste F4. (voir chapitre Mise a jour EGI, en page 3).
Désignation Le choix de la désignation est libre.

ABACUS reconnait automatiquement les interfaces en fonction de

Interface v . . . .
I'établissement financier choisi.

Le mot de passe doit étre saisi selon le contrat de la banque. Il s'agit ici du mot
Mot de passe de passe appartenant a l'utilisateur. Ce n'est pas le mot de passe séparé du
certificat. Ce dernier sera utilisé dans une étape ultérieure.

Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois

Statut l'installation terminée.
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Définition contrat

c e Communication

Définition contrat 474

Clé du contrat

Fichier pararnétres bangque |Banque Cantonale des Grisons_1 ¥ |

Libérer pour d'autres mandants [Choisissez sovp] |

Importer contrat |

Détails contrat

Cescription Bangque Cantonale des Grisons

Contrat 123456

Langue Francais iw
Adresse bangque Graubindner Kantonalbank Z

M® de cormpte BWVR

hdat de passe pour Smartcard SEBEMEERENES

Mot de passe pour Srmartcard (contrdle) LTI T )

Srmartcard DLL |?15158G.keyﬁle_ﬁ6381655359590?9?19.;-1

Dovwnload extraits de compte
Dovenload BYE

Download notes de crédit L3+

[ Fetour ] | Suivant | [ Appliquer ] [ Annuler

@ Descriptions des champs

Libérer pour
d'autres mandants

Importer contrat

Description

Contrat

Adresse bancaire

Mot de passe pour
Smartcard

Cases Download

Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
mandants.

Ce bouton vous permet de rechercher le fichier-clé correspondant et de
l'importer.

Le choix de la description est libre.

Veillez a ce que le numéro de contrat corresponde exactement a celui fourni par
la banque.

Vous devez sélectionner ici I'établissement financier a installer.

Le mot de passe du certificat doit étre saisi ici (ressemble le plus souvent a:
T@3SdszJ7kY+@sF!).

Veuillez cocher les options actives selon votre contrat bancaire.
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ZKB DatalLink (E-Link) avec certificat logiciel

Il existe également des établissements financiers pour lesquels le certificat logiciel est utilisé sans
utilisateur / mot de passe. Le client recoit alors un CD avec un certificat et éventuellement 2 mots de
passe. L'un sert a copier le certificat depuis le CD. L'autre permet I'accés au certificat. La ZKB est un
exemple. L'installation d'un tel certificat ressemble a peu prés a cela:

Choix établissement

Choix établissement 274

Groupe étahl.

1_: Zircher Kantonalbank

Etabl. financier

Pays CH -
Désignation |Z[’Jrcher Kantanalbank |
Interface E-Link Pv|

Mot de passe | |

Contréle mot de ... | |

Statut [Installé A ]
M® Intercompary | Dl
Retour ] [ Suivant ] i Appliquer | [ Annuler

@ Descriptions des champs

Etablissement Sélectionner I'établissement financier a I'aide du numéro de clearing ou de la
financier liste F4 (voir chapitre Mise a jour EGI, en page 3).
Désignation Le choix de la désignation est libre.

ABACUS reconnait automatiquement les interfaces en fonction de

Interface \x , . . .
I'établissement financier choisi.

Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois

Statut l'installation terminée.
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Définition de contrat

ymmunication

at
4. Etape Définition contrat

Définition contrat 474

Clé du contrat

Fichier pararmétres banque |Zurcher Kantonalbank_1 > |

Libérer pour d'autres mandants | ||

| Importer contrat

Détails contrat

Description mewe 18 _A093145153499808580
Morn du client TO0-376875
Langue Frangais =

Activer dernande mot de passe

kot de passe cerificat sssssssses

hot de passe certificat {(contrile) sssesesees

Utiliset software certificat

Maorm du fichier software certificat news_18_4093145153499808580,p12
Srnartcard DLL ikey 2000 series (dkck201.dl} -
Ext. Srmartcard DLL

Slot carte 1]

Download extraits de cormpte

Download EVR

Download notes de crédit LS+

7] Download rouvernents de compte prénotés
Download transactions compte accumulées
Download protocole de traiternent
Download récapitulation LW+

Dovvnload cours moyen dewvises

Retour ] | Suivant | [ Appliquer ] [ Annuler

@ Descriptions des champs

Libérer pour
d'autres mandants

Importer contrat

Description

Nom du client

Mot de passe du
certificat

Cases Download

Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
mandants.

Ce bouton vous permet de rechercher le fichier-clé correspondant et de
l'importer.

Le choix de la description est libre.

Sous Nom du client, saisissez le nom d'utilisateur que vous avez regu par
courrier de la Banque Cantonale de Zurich.

Vous pouvez saisir ici le mot de passe certificat qui vous a été fourni séparément
par courrier par I'établissement financier. Vous devez également vous assurer
que la case "Utiliser certificat logiciel" est cochée.

Veuillez cocher les options actives selon votre contrat bancaire.
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CLX Offline Business (certificat logiciel Crealogix)

Choix établissement

Ilssement
Choix &tablissement 2/4
£ communication
Groupe établ.

Etabl. financier %:_‘ Luzerner Kantanalbank

Pays CH =

Désignation |Luzerner Kantonalbank |
Interface [CL)( Offline Business V]
kot de passe |°"°'" |
Contrile mot de .. |°"°'" |
Statut |§Insta|lé V]
M Intercormparny | D|

Retaur ] [ Suivant ] | Appliquer | [ Annuler

@ Descriptions des champs

Etablissement Sélectionner I'établissement financier a I'aide du numéro de clearing ou de la
financier liste F4 (voir chapitre Mise a jour EGI, en page 3).

Désignation Le choix de la désignation est libre.

Interface Choisissez l'interface CLX Offline Business

Mot de passe Le mot de passe initial doit étre saisi selon le contrat de la banque. Il s'agit ici du

mot de passe appartenant a l'utilisateur. Ce n'est pas le mot de passe séparé
du certificat. Ce dernier sera utilisé dans une étape ultérieure.

Statut Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois
l'installation terminée.
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éfinition contrat

communication

Définition contrat

474

Clé du contrat

Fichier pararnétres bangque

|Luzerner Kantonalbank_1 v|

Libérer pour d'autres mandants

[Choisissez sap.] |

| I"mpor;c.er confr.zit i

Détails contrat

Description
Morm du client
Langue

Adresse banque

Utiliset software certificat

Activer le certificat
Morn du fichier software certificat

ot de passe certificat

ot de passe certificat (contrale)
Code &

Code & {contrdle)

Code B

Code B {cantréle)

ot de pass nouw,

ot de pass nouww, (contrdle)

Dowenload extraits de compte
Download BVR

Download notes de crédit LEW+

CL¥_E-Banking_SoftCert_8000-0773-0001
1234567

Frangais hd

Luzerner Kantonalbank &

CL¥_E-Banking_SoftCert_8000-0778-0001

Retour ] | Suivant

[

Appliquer ] [ Annuler

@ Description des champs 1ére partie

Libérer pour
d'autres mandants

Importer contrat

Description

Nom du client

Adresse bancaire

Utiliser certificat
logiciel

Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
mandants.

Ce bouton vous permet de rechercher le fichier-clé correspondant et de
l'importer.

Le choix de la description est libre.

Veillez a ce que le numéro de contrat corresponde exactement a celui fourni par
écrit par la banque.

L'établissement financier a configurer doit étre choisi.

La case "Utiliser certificat logiciel" doit étre cochée.
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Description des champs 1ere partie

Mot de passe du
certificat

Code A/ Code B

Nouveau mot de
passe

Cases Download

Initialisation

Vous devez saisir ici le mot de passe certificat regu par courrier séparé.

Un code A et un code B figurent dans la lettre de I'établissement financier. Vous
devez les saisir ici.

Un nouveau mot de passe doit étre saisi ici. Lors de la prochaine initialisation, le
mot de passe initial sera remplacé par ce nouveau mot de passe qui doit
obligatoirement étre conservé.

Veuillez cocher les options actives selon votre contrat bancaire.

Apergu Outils 7

B 511 Assistant d'installation - ABACUS-DEMO [T777] [E=H(Ech =S

] (e

H %
% | A & = ABACUS|VI]
Moy, établissernent Mouw, contrat Supprimer | Motification Tdche e
4 2 E 2 —_— .
Paramétrer &ta..[§ Paramétrer établissement

Contrdle de la ¢ | Etahlisserments

ID ou horn prograrmene

Communicatio,.,

ID & |Etablissernent | Contrat [Tntkerface | Statut

Scheduler

1 Luzerner Kantonalbank CL¥_E-Banking_SoftCert_J000-... CLX Offline Business Installé

@ l .%Imtlahsatlon ]I

LPE attribué & I'établizsement

IO LPE = |Désignation | Cormpte

I &Supprimerattribution... ] Attribuer houveau LPE

Si une initialisation est nécessaire pour I'établissement que vous venez d'installer, le bouton est actif
dans le programme 511.

@ Indication

Le mot de passe d'origine est remplacé par le nouveau lors de l'initialisation.
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iBanking-Alvier (Banque Linth)

Choix établissement

aramétrer établissernents

Choix établissement 2f4

Groupe étahbl.

6810 21| Bank Linth

Etabl. financier

Pays ol

Désignation |Bank Lirith |
Interface [iEanking—AIvier v]
Mot de passe |"""' |

Contrdle mot de .. |"“"' |

Statut |Installé v]
M® Intercormpaty | nl
Retour ] [ Suivant ] | Appliquer | [ Annuler

@ Descriptions des champs

Etablissement Sélectionner I'établissement financier a I'aide du numéro de clearing ou de la
financier liste F4 (voir chapitre Mise a jour EGI, en page 3).

Désignation Le choix de la désignation est libre.

Interface ABACUS reconnait automatiquement les interfaces en fonction de

I'établissement financier choisi.

Mot de passe Le mot de passe doit étre saisi selon le contrat de la banque. Il s'agit ici du mot
de passe appartenant a l'utilisateur. Ce n'est pas le mot de passe séparé du
certificat. Ce dernier sera utilisé dans une autre étape.

Statut Le statut "Installer" doit rester. Il passe automatiquement a "En service" une fois
l'installation terminée.
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Définition contrat

Définition contrat 474

communication

Clé du contrat

Fichier pararnétres bangque |Bank Linth_1 ¥ |

Libérer pour d'autres mandants [Chaisissez ;o] |

Imparter contrat ||

Détails contrat

Description |650?255_824316054??56149894 |
Langue [.ﬂ\nglais V]
hot de passe certificat |ounnn |

Dowenload extraits de compte

Dowenload BYER

Retour ] | Suivant l ’ Appliquer ] [ Annuler

@ Descriptions des champs

Libérer pour Vous pouvez définir ici si ce contrat doit aussi étre libéré pour d'autres
d'autres mandants mandants.

Importer contrat Ce bouton vous permet de rechercher le fichier-clé correspondant et de
l'importer.
Description Le choix de la description est libre.

Mot de passe du

certificat Vous devez saisir ici le mot de passe certificat (Pin).

Cases Download Veuillez cocher les options actives selon votre contrat bancaire.
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Autres certificats

En plus des certificats logiciel, il existe deux autres certificats importants pour I'Electronic Banking. Il
s'agit du certificat navigateur de I'établissement et du certificat serveur de communication pour la
communication SSL dans I'environnement ABACUS.

Ces certificats peuvent étre importés ou créés dans ABACUS de différentes maniéres.

Certificats navigateur

Les certificats navigateur sont utilisés lorsque la communication se fait via une connexion HTTPS (p.
ex. contrats avec liste a biffer, authentification mTAN ou certificat logiciel). Des exemples d'interface
sont E-Link, Finnova, e-Banking Krokus.

Q Information

Les certificats navigateur ne sont pas remis au client par I'établissement financier, mais sont
intégrés au navigateur (p. ex. Internet Explorer). lls doivent étre téléchargés par le client et
importés dans I'EB. Ces certificats sont périodiquement renouvelés. |l est donc nécessaire de
les importer, parfois tous les ans.

La mise a jour est nécessaire si par exemple le message d'erreur
"javax.net.ssl.SSLHandshakeException" apparait pendant la communication.

Télécharger et enregistrer le certificat

L’installation du certificat navigateur se fait en 2 étapes: le téléchargement du certificat et I'importation
dans ABACUS Electronic Banking.

Internet Explorer 9 est utilisé dans cet exemple pour le téléchargement. La procédure différe peu avec
des versions plus anciennes / récentes.

Soit vous pouvez copier I'URL du protocole de transfert (programme E516) dans Internet Explorer, soit

vous ouvrez la page d'ouverture de session de I'onlinebanking correspondant. La description suivante,
en fonction d'un exemple ZKB, vaut pour toutes les banques avec interface HTTPS.
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zkbch/ P~ BCX ‘I [€] Zarcher Kantonalbank

¢ |6 T

d

Zlrcher
Kantonalbank

Privatkunden

Konten & Zahlungen
Sparen

Anlagen & Borse
Hypotheken & Kredite
Vorsorge & Versichem
Finanzplanung & Steuern
E-Banking

Private Banking

Firmenkunden

Konten & Karien

Zahlungen & Rechnungen
Anlagen & Handel
Finanzierungen & Immobilien
Vorsorge & Versichern
Grundung & Nachfolge
E-Banking

m Kontaki Filislen Geldaulomaten Notfall Bankangaben Jobs

AnlageCenter EigenheimCenter

ZKB inklusiv: Von Konto bis Kreditkarte —
jetzt Paket bestellen und profitieren.

bk \ X\

Bitte beachten Sie die speziellen Offinungszeiten am
Sechselauten-Montag, 15. April 2013

Publikation

Lesen Sie jetzt unser akiuelles Kundenmagazin zum
Thema "Wachsen".

0cs

Aktuell

ZKB inklusiv: Basisprodukie im Paket - uberzeugend
einfach. Jetzt bestellen. Mehr

Vielseitig engagiert

Sponsoring & Events
Sie unseren

Startseite = WS-

—

Vg im Zoo Zurich.

BILANZ

Private Banking: Zum

dritten Mal in Folge die

Nummer 1. Mehr

MNeue Funktionen und

Optimierungen der App fir
unser E-Banking. Mehr

Produkte A-Z  Sitemap

ServiceCenter

Formulare, Aufirage.
Konditionen, Rechner und =
vieles mehr.

fur Privatkunden
fur Firmenkunden

@ ZKB Finanzinfos

SMI Dow J STOXX
772547 36434 -045%
T7en
7740 —
7H0
7700
10:00 14:00
Kursabirage n

USD/CHF 09287 ¢ +0.25%

(% )

Zircher
Kantonalbank

ZKB OnLine
E-Banking Support
0844 540 140

Mo-Fr  08:00 - 22:00
Sa 10:00 - 15:00

& Feedbackformular

Login ZKB Onlinebank

Vertragsnummer

Passwort

bequern auf Ihr Konto
ir machen’s maglich.

[€] ZKE Onlinebank 11.0

Wo finde ich Vertragsnummer und Passwort 7]

Viosor § Aotrochen |

L]

Le symbole d'un cadenas " est affiché dans la barre d'adresse d'Internet Explorer.

connexion est cryptée.

Il signifie que la
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= 3 Websiteidentifizierung

Site identifiziert als

VeriSign hat diese

Zuercher Kantonalbank
Zuerich, Zuerich
CH

Diese Verbindung mit dem Server ist
verschlisselt.

Ist diese Site vertrauenswirdig?

Zertifikate anzeigen

Un simple clic avec la touche gauche de la
souris sur ce symbole ouvre le menu suivant:

.

In Datei kopieren...

Eigenschaften bearbeiten. ..

Zertifikat X
Allgemein | Detals | Zertifizierungspfad |
Anzeigen: | <Alle> v
Feld Wert -
\I'ersion V3 2
(1= seriennummer 1325 47 06 70 25 5¢ 2c 31 18...
D!‘ﬂgﬂa turalgorithmus shalRSA
DSigna turhashalgorithmus shal
=] aussteller VeriSign Class 3 Extended Vali..,
[]euitig ab Freitag, 1. Juli 2011 02:00:00
[ Jeitig bis Montsg, 30, September 2013 ..,
Antranchallar nnha kh rh Tarme nf ies at dui
V3

Weitere Informationen Uber Zertifikatdetails

En cliquant sur "Afficher certificat", une fenétre avec les propriétés du certificat s'ouvre.

Sous "Détails", le bouton "Copier dans fichier..." apparait. Il permet d'enregistrer le certificat en tant

que fichier sur le disque dur.
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Dans une seconde étape de l'assistant, le format du fichier contenant le certificat est choisi. Le format

"Base-64-codiert" doit étre sélectionné.

Zertifikatexport-Assistent @

Format der zu exportierenden Datei
Zertifikate kénnen in verschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewiinschte Format:
() DER -codiert-bingr X. 502 (.CER)
(@ Base-64-codiert X, 509 (.CER)
() syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (P78)

‘Wenn méglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privater Informationsaustausch - PKCS #12 (.PFX)

Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen

Privaten Schiissel nach erfolgreichem Export l6schen

Alle erweiterten Eigenschaften exportieren

Microsoft Serieller Zertifikatspeicher ((55T)

Weitere Informationen tber Zertifikatdateiformate

< Zuriick ][ Weiter = ] [Abbrechen

Le nom du fichier, qui doit étre saisi dans I'étape suivante, peut étre défini librement. Il est cependant

recommandé de choisir un nom explicite, par ex. "zkb.cer".

Zertifikatexport-Assistent @

Zu exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an.

Dateiname:

D:\abac\out\ZKB_onba.cer

< Zurlick ][ Weiter > l [Abbrechen

Le fichier est ensuite créé et classé a un endroit défini. Un message de l'assistant confirme que la

procédure a réussi.

Zertifikatexport-Assistent @

Der Exportvorgang wurde erfolgreich abgeschlossen.
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Importer le certificat

Contrairement aux versions précédentes, il existe a partir de la version 2010 un assistant pour
importer le certificat navigateur. L'importation doit se faire sur l'ordinateur utilisé comme serveur de
communication.

Sous "Outils”" - "Préparation certificat établissement financier", vous démarrez |'assistant d'importation.

% 511 Assistant d'installation - ABACUS-DEMO [TTTT]

Apergu !Outils 5

Moy, @ EGI madification (seulernent adrministrateur) Téche

£ Impartation établ, (EGD
Fhie EE Preparation des certificates des institutes

Contrble dela €. | Etahlissernents
Comrmunicatio.

Scheduler

I« [Etahlissernent [ Contrs

Le masque suivant apparait:

% Préparation du certificat

Taous ertificats choisis dans le répertoire seront préparés pour ['impartation

dans le serveur de communication EB.

Préparer les certificats

f Ciuitter H

Le bouton "Préparer les certificats" permet de choisir le répertoire dans lequel le ou les certificat(s)
a(ont) été enregistré(s). Un ou plusieurs certificats peuvent étre importés simultanément.

Dés que vous cliquez sur "Préparer certificats", la fenétre suivante apparait pour le choix des
certificats.

@ Ourir fichier @
Rechercher dans E:lOut v: @ﬂ & B

2=
Zuletzt vernendet
Desktop
E
Eigene Dokurnente
LY
Computer
Metzaverk

E

Documents Abacus

Marn de fichier |raiffeizen.cer -
Filtre | Certificates (*.cer*.crt) -

Choisissez le ou les certificats et confirmez avec "Ouvrir". L'importation des fichiers s'effectue.
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% Dialogue de pragression

Importer réponses BYR

Statut  |Heure |Description |Protocole
ﬁ 04.02.2014 16:46:35  Importation est démarrée,
@ 04.02.2014 16:46:35  Début importation fichier: difabac/kd meTFTT fepayfinfiles fnewyraiffeisen.cer
@ 04.02,.2014 16:46:36  Irnportation effectuée avec succés,
©
©

04,02,2014 16:46:36  Fin importation fichier: difabacfkd/nef 777 fepayfinfiles/newyraiffeisen.cer
04.02,.2014 16:46:36  Irnportation effectuée avec succés,

Annuler

Le dialogue indique que les certificats ont pu étre importés avec succes.

Aprés l'importation du certificat, le service AbaEBCommServer doit étre stoppé et redémarré dans le
Servicemanager. Ainsi tout est prét et la communication avec [I'établissement financier devrait
fonctionner sans probléme.

Certificat serveur de communication

Pour tenir compte de la sécurité de la communication interne entre Client et serveur de
communication, un certificat logiciel est utilisé depuis la version 2010. Comme pour tous les certificats,
sa validité est temporaire et expire périodiquement. Cela peut rendre une communication avec les
établissements financiers impossible.

Pour vérifier que le certificat est encore valable ou pour connaitre sa date d'expiration, a laquelle il
devra au plus tard étre remplace, vous pouvez sélectionner I'entrée de serveur de communication
dans le programme E511 sous "Outils" - "Paramétrage”, cliquer sur "Edition" et afficher I'empreinte
digitale.

[Tt =S

| T https/flacalhost: 40025/ [+
= 0 lacalhost: 40025 : ¢ v Google P ﬁ n'

Infi E

Electronic Banking Communication Server
- waitting for connections -

m

Fingerprint:
B5SBROE73A261D5C03F6804557D482862

Validity:
from: 21.10.2013 to: 20.10.2018

Dans cet exemple, le certificat est valable jusqu'au 03.02.2018 et devra étre remplacé avant cette
date. La maniére de changer ce certificat est décrite dans les étapes suivantes.
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Remplacer certificat
Vous pouvez procéder de la maniére suivante pour remplacer le certificat:

- Stoppez le service AbaEBCommServer dans le Servicemanager
- Supprimez le fichier \abac\system\epay\sslkeystore
- Redémarrez le service AbaEBCommServer

Le certificat standard est recréé lors du démarrage du service AbaEBCommServer.

Pour pouvoir accéder a ce certificat lors de la communication, I'empreinte digitale doit étre consignée
resp. mise a jour dans ABACUS. Vous pouvez procéder comme suit.

1. Sélectionnez "Outils - Paramétrage" dans le programme E511

% 511 Assistant d'installation - ABACUS-DERMO [TTTT]

Apercu - 7

;ﬁ Parar-nétrage L E—;-
Moww. & @ EGI modification (seulement administrateury ]! Tiche

£L  Importation établ, (EGT)
EEl Preparation des certificates des institutes

Contréle de la ¢ | Etablissements
Communicatio...

Scheduler

ID = |Etahlissement |Caontrat

2. Cliquez sur "Edition" pour le serveur de communication utilisé puis sur "Afficher fingerprint"
dans la nouvelle fenétre.
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%l‘li"laramé-trage @ "

Fichier Edition ¥

(e [ | X|~ﬂ

Mouwveau Enregistrer Effacer | Annuler
Faramétrage
Communication
Serveur {lacalhost P

o MNom d'ordinateur serveur: localhost

[ [ £ Supptirner ]h [~ Editian r[ ['£y Nouveau

Proxy % @

Entrée Prowy [Eixy
- Saisie des paramétres pour le serveur de com munication
o Host: proxgyint.abacus.ch ) i e
Port: S050 Icivous pouvez modifier les entrées du serveur de communication,
Litilisateur:

Mot d ;
ot de passe e ilucalhust |

[ Morn actuel I ’ Mo pour IP ] [ Réseau ]

[ ['£a Supptirner ][ [ Edit

Tunnel Host: i |

Configuration serveur communicatio

Tunnel Port: | |

Fingerprint: |BSBAOET2A2G1DSCO3FARN405TD4R2EG? |

Il Mbntrezfingerprint I[ Walider fingerprint ]

: Ik H [ Cuitter

Une fenétre du navigateur apparait avec I'empreinte digitale.
Cette empreinte peut étre copiée et insérée dans le champ "Fingerprint".

Vous pouvez ensuite cliquer sur "Contréler fingerprint". Si le message "Contréle empreinte
digital correct" apparait, vous pouvez quitter le paramétrage avec "OK". Sinon, il faut vérifier si
un espace vide n'a pas été ajouté apres I'empreinte digitale.
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Troubleshooting

Vous trouverez aux pages suivantes les "erreurs" les plus courantes qui peuvent apparaitre lors de la
configuration d'un établissement financier ou lors de la communication. Cette liste n'est pas

exhaustive.

Probléeme "Aucune connexion n'a pu étre établie avec le serveur de communication”

@ Progress Dialog

Status | Zeit

|Beschreibung

|Pratakall

10.01,2012 12:55:50
10.01.2012 12:55:51
10.01.2012 12:55:51

(el T -1 -1 -J-1-T-T-T-¥-f-L-T-T-T- 11T LT -1 11 -T-T-T-Telelele)

10.01.2012 12:55:51
10.01.2012 12:55:51

(<]

Der Ausfihrungsprozess wird gestartet, Bitte warten,

Kormmunikationsvorgang gestartet, Warten auf Sntwort des Kemmunikationsservers...

Verbindung Client - Karnmunikatiansserver via hitps,

Interner Fehlercade: 301

Interne Fehlermeldung: Es kannte keine Werbindung mit dem Kommunikationsserver aufgebaut werden,
Zusitzliche Fehlermeldung:
Fusitzliche Fehlermeldung:
Fusitzliche Fehlermeldung:
Fusitzliche Fehlermeldung:
Fusitzliche Fehlermeldung:
Fusitzliche Fehlermeldung:
Fusitzliche Fehlermeldung:
Fusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:
Fusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:
Zusitzliche Fehlermeldung:

Zusitzliche Fehlermeldung

Bitte Gberpriifen Sie, ob der Server lauft,
Bitte tiberprifen Sie, ob der Server lutzl lauft,javacnet.ssl S5 HandshakeException: java,sec urity.cert. CertificateExce ption: the client certificate is expired,
at com.sun.net.sslintemal,ssl.&lerts.getSSL Exception(Alerts. ava:174)

at com.sun.net.sslintemal,ssl.SSLSncketTmpl.fatal {330 Socketlmpl java: 1648)

at com.sun.net.sslintemalsslHandshaker fatalSE(Handshaker javai241)

at com.sun.net.sslintemalsslHandshaker fatalSE(Handshaker javai235)

at com.sun.net.sslintemal.ssl.ClientHandshaker.serverCe tificate(ClientHandshaker java: 206)

at com.sun.net.sslintemal.ssl.ClientHandshaker. processhessage(ClientHandshaker, javail36)

at com.sun.net.sslintemal.sslHandshaker processLoop(Han dshaker javai503)

at com.sun.net.sslintemal.sslHandshaker pracess_record{Handshakerjavai524)

at com.sun.net.sslintemal.ssl.SSLSocketlmpl.readRecord(SSL Socketlmpl java:a93)

at com.sun.net.sslintemal.ssl. S5 Socketlmpl.p erformnitialHandshake (SSL Socketlmpl java:1138)

at com.sun.net.sslintsmal.ssl.38L Socketlmpl.startHandshake (SSL Socketmpl java:1165)

at comm.sun.net.sslintemal.ssl. S50 SocketTmpl.startHandshake (SSLSocketmpl javai1140)

at sun.neta.protacal. https.HetpsClient.afterConnect(HttpsClient javaid34)

at sun.netavwprotacal. https.AbstractDelegateHttpsURL Cannection.cannect(SbstractDelegateHttpsURL Cannection javarl66)
at sun.netavm.protacal.hitp s HetpsURLCannectionlmpl conne ct{HtpsURLC onnectionlmpl javai133)

at ch.abacus epay.cormmserverwehserver.client.ClientCarmModule.communic ate(ClientCormmbodule javai121)

at ch.abacus epay.server.commsrentE\WebServerntf.startCarmmSession(WebServe ntf.javai551)

at ch.abacus epay.server.commstecommelient CommelientHandler.startCarmmunication(CormmClientHan dler javail51)

at ch.abacus epay.server.lib.progressexecutar.CommProgressExecutor.start{CornmP rogressExe cutor. javai6 35)

at ch.abacus lib.utilprogresshar2.Ab aProgressExte nsion$Lrun(AbaProgressExtension javais2)

at javalang. Thread.run(Thread javaifs2)

Caused by java.security.cert CertificateBxceptinn: the client certificate is expired,

at ch.abacus epay.commserverwsbserver.client Naive TrustManager.checkServerTrusted(N aive TrustMan age javai82)

at comm.sun.net.sslintemalssl.ClientHandshaker.serverCe tificate (ClientHan dshakerjavai1198)

t 16 mnore

Kormmunikationsvorgang beendet.

Eswurde keine Datei importiert.

Abbrechen

Solution:

Le certificat du serveur de communication a expiré et doit étre remplacé. La procédure exacte est
expliquée en page 51.
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Probléme "SSLHandshakeException"

Status  Zeit Beschreibung

+ Anmelden (fehigeschiager)

18.08.2011 15:33:50  Kommunikationsvargang beendet.
18.08.2011 15:33:50  Es wurde keine Dakei importiert,

() 1B.08.201115:33:48 Der Ausfilhrungsprozess wird gestartet. Bitte warten,

) 18052011 15:3%:45  Kommunikationsvorgang gestartet, Warten auf Antwort des Kommunikationsservers. .
) 18.08.2011 1533149 Verbindung Chent - Kemmunkationsserver via hitps,

g E-Finance, POSTFINANCE

(] Anmelden (1) durchgefithrt

(-] Machster Kommunikationsschritt: Anmelden (2)

(1] Interner Fehlercode: 1

[1] Interne Ein Fehler ist aufgetret:

(1) Zusatzliche Fehlermeldung: javasx.net ssl.53L HandshakeException: sun.security validator ValidatorException: PKIX path building failed: sun.security.provider certpath, SunCertP athBuilderException: unable ta find vaiid certification path to requested target
&

(-] POSTFINANCE

o

]

a

(-]

Solution:

Le certificat navigateur de I'établissement financier a expiré et doit étre remplacé. La procédure exacte
est expliquée en page 46.
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Probléme "Connection timed out"

812 Download - ABACUS-DEMO [7777]

= Details

(5]
a
o
-
=
1

Zeit Beschreibung Protokall
13.07.2009 10:42:08  Der Ausfilhrungsprozess wird gestartet, Bitke warten,

13.07.2009 10:49:08  Kommunikationsvorgang gestartet, Warten auf Antwort des Kommunikationsservers, ..

13,07,2009 10:42:08  Werbindung Client - Kommunikationsserver via http,

Coop, Coop Bank

anmelden (1) durchgefihrt

Machster Kommunikationsschritt: Anmelden (23

Interner Fehlercode: 1

Intetne Fehlermeldung: Ein unbekannter Fehler ist aufgetreten,

Zusatzliche Fehlermeldung: java.net. ConnectException: Connection timed out: connect
I

Zusammenfassung

Coop Bank

+ Anmelden (Fehlgeschlagen)

OCEHOO0HEHO000000

13,07,2002 10:42:31  Kommunikationsvorgang beendst,

(a4 abbrechen

Solution:

L'entrée proxy doit étre créée dans les paramétres de communication (voir en page 4).
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Probléeme "ll n’existe aucune donnée"

812 Download - ABACUS-DEMO [7777]

= Details )

Zeit Beschreibung Protokoll
13.07.2009 15:39:38  Der Ausfihrungsprozess wird gestartet, Bitke warten,

13,07.2009 15:39:38  Kommunikationsvorgang gestartet, Warten auf Anbwort des Kommunikationsservers. ..

13.07.2009 15:39:39  Werbindung Client - Kommunikationsserver via http,

L
o
v}
=g
=
i

ONBA, Zircher Kantonalbank

Anmelden (1)

Machster Komrmunikationsschritt: Anmelden {1, Dateneingabe)
Parameterabfrage erfolgreich.

anmelden (1) durchgefihrt

Machster Kommunikationsschritt: Yerbuchte Bewegungen abholen {1)
verbuchte Bewegungen abholen (1) durchaefihrt

Machster Kommunikationsschritt: Abmelden (13

Interner Warnungscode: 15

Interne Meldung: Es sind keine Daten waorhanden,

abrrelden (1) durchgefihrt
T

Zusammenfassung

Zorcher Kantonalbank

+ Anrnelden (erfaolgreich)

+ Verbuchte Bewegungen abholen {erfolgreich)

+ Abmelden {erfolgreich)

O00000000F>0000000000000

13.07.2009 15:40:07  Kommunikationsvorgang beendet.

4 abbrechen

Solution:

La banque n'a mis aucune donnée a disposition. ABACUS ne trouve rien a télécharger.
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Probléme "SOCK: CC unsuccessful"

812 Download - ABACUS-DEMO [7777] E|@|g|

St Zeit Beschreibung Protokoll
13,07.2009 16:58:04  Der Ausfihrungsprozess wird gestartet, Bitke warten,
13.07.2009 16:58:04  Kommunikationsvorgang gestartet. Warten auf Anbwort des Kommunikationsservers. ..

13.07.2009 16:58:05  Verbindung Chent - Kommunikationsserver via http,

BYI, POSTFINANCE
Yorbereitung starten (1) durchaefiihrt
Machster Kommunikationsschritt: Verbuchte Bewegungen abhalen (1)
yerbuchte Bewegungen abholen (1) durchgefihet
Nachster Kommunikationsschritt: Ausfihrung der vorbereiteten Schritte (1)
Ausfihrung der vorbereiteten Schritte (1) durchgefihrt
Interner Fehlercods: S003
Interne Fehlermeldung: Ausfihrung Fehlgeschlagen
Zusatzliche Fehlermeldung: SOCK: CC unsuccessful (Error (socket connect): WSAETIMEDOUT: Connection time, ..
Zusatziche Fehlermeldung:
| |
2usammenfassung
UBS AG
+ dnmelden (Fehlgeschlagen)
POSTFINANCE
' Yorbereitung starten (erfolgreich)
' Werbuchte Bewegungen abhaolen (erfolgreich)
* Busfihrung der vorbereiteten Schritte (Fehlgeschlagen)

OOLOOOHOOOHNHENOcO00O00 &

13.07.2009 16:58:55  Kommunikationsvorgang beendet.

oK Abbrechen

Solution:

Le pare-feu n'est pas configuré correctement. Le port correspondant doit étre ouvert vers l'extérieur et
avec autorisation de réponse.

Ports importants:

Port 443 (interface avec connexion via https / TCP/IP)

Port 446 (interface pour ZKB avec certificat logiciel)

Port 4746 (Crédit Suisse et Postfinance avec Intersystem (CLX))
Port 7005 (interface pour UBS KeyDirect)

Pour les établissements avec l'interface Intersystem (CLX), vous trouverez aussi le port correspondant
dans le champ "Destination Host Port" des définitions du contrat du programme E511.
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Probléme "Invalid Password"

812 Download - ABACUS-DEMO [7777]

Status  Zeit Beschreibung Protokoll
@ 13072009 16:09:26  Der Ausfihrungsprozess wird gestartet. Bitte warten.
@ 13.07.2009 16:09:27  Kemmunikationsvargang gestartet. \Warken auf Ankwart des Kommunikationsservers. .

13.07.200% 16:09:28  Werbindung Client - Kommunikationsserver via http,

EYI, POSTFIMNANCE

Worbereitung starten (13 durchgefihrt

Machster Kommunikationsschritks Initialisierung (1)

Initialisierung {13

Machster Komrmunikationsschritk: Initialisisrung {1, Datensingabe)
Parameterabfrage erfolgreich.

Initialisierung (13 durchgefihrt

Machster Kommunikationsschritt: Ausfihrung der vorbereiteten Schritke (1)
Ausfihrung der worbereiteten Schritte (13 durchgefihrt
Interner Fehlercode: 5003

Interne Fehlermeldung: AusFihrung Fehlgeschlagen

Zusatzliche Fehlermeldung: Error: Invalid password, (149)
Zusétzliche Fehlermeldung:

Fusammenfassung

POSTFINANCE

* Varbereitung starten {erfalgreich)

+ Initiglisierung {erfolgreich)

+ Ausfihrung der vorbereiteten Schritke (Fehlgeschlagen)

OOHO0000EOEEce000000000

13.07.2009 16:09:39  Kommunikationsvorgang beendet,

Abbrechen

Solution:
Ce probleme peut avoir 2 origines, l'initialisation BVI s'effectuant en 2 étapes:

— Localement

— Pendant la connexion a I'établissement

Le probléme peut normalement étre résolu en saisissant une nouvelle fois le mot de passe de
I'établissement financier concerné dans le programme E511. Essayez ce qui suit:

Contrélez le contrat et saisissez a nouveau le mot de passe correctement. Il peut parfois étre utile de

saisir d'abord le mot de passe dans I'éditeur puis de le copier et de le coller dans les champs de mot
de passe.
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Si cela ne fonctionne toujours pas, il se peut que l'initialisation locale ait réussie mais que les données
n'aient pas pu étre transmises correctement a I'établissement financier. Dans ce cas:

— Contrélez exactement les paramétres de communication

— Saisissez et enregistrez le mot de passe qui a été indiqué comme NOUVEAU MOT DE PASSE (il
ne s'agit pas de celui du contrat) lors de l'initialisation pour I'établissement financier concerné dans
le programme E511. Recommencez l'initialisation.

/1\ Attention

Ne faites qu'l essai avec chaque mot de passe (du contrat ou nouveau). Sans quoi vous
risquez que le contrat soit bloqué.
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Messages d'erreur ZKB DataLink (E-Link)

Messages d'erreur DXS connus a ce jour, leur signification et les solutions possibles.

ABACUS, Electronic Banking g|

® Kommunikationsvorgang fehlgeschlagen.

TOxsClientDllLdxs_init: PKCS11SecurityProvider :activate) © Error while loading |+
the PKCS#11 library!

Transferprotokoll ansehen Schliessen »»

Raison possible

ABACUS Electronic Banking ne trouve pas le DLL nécessaire (dans ce cas le fichier gclib.dll de
GemPlus).

Solution possible
Selon le systeme d'exploitation, le DLL est classé autrement ou une entrée est créée dans les
variables systéeme. Pour s'assurer que la communication fonctionne sans probléme, le DLL manquant

peut étre copié depuis le répertoire d'installation (dans notre exemple
C:\Programme\Gemplus\GemSafe Libraries User\BIN) dans le répertoire X:\abac\df\epay\fpa.

/t\ Attention

Lors de linstallation du servicepack, il se peut que le DLL soit a nouveau écrasé. Il devra
alors a nouveau étre copié dans le répertoire d'installation.

61



X

ABACUS Electronic Banking

® Kommunikationsvorgang fehlgeschlagen.

TCxsClientDll.dxs_init: PKCS11SecurityProvider : iactivate) © Error during -
initialize!

Tranzferprotokoll ansehen

Raison possible

La SmartCard manque. Elle est éventuellement encore utilisée par une autre application ou suite a la
tentative qui a échoué précédemment.

Solution possible

Installez la SmartCard. Si elle est déja connectée correctement, vous devez quitter ABACUS ou
redémarrer I'ordinateur/le serveur.

ABACUS Electronic Banking Pz|

® Kommunikationsvorgang fehlgeschlagen.

1SecurityProvider ;ractivated © Error during

Transferprotokoll ansehen Schliessen »>

Raison possible
Un mot de passe incorrect a été utilisé. La SmartCard est bloquée.
Solution possible

S'il existe une SmartCard de rechange, vous pouvez la configurer dans ABACUS. Pour cela, il faut
d'abord gérer a nouveau la SmartCard avec le logiciel du fabricant (voir instructions Fehler!
Textmarke nicht definiert.). Vous pouvez ensuite a nouveau communiquer avec la ZKB.

S'il ne devait exister aucune SmartCard de rechange, nous vous recommandons de commander un
certificat logiciel auprés de la ZKB. Ce certificat logiciel peut aussi étre créé par vos soins. Vous
trouverez l'outil nécessaire (Key Pair Generator) ainsi qu'un manuel sous:
http://www.zkb.ch/de/startseite/firmenkunden/servicecenter/software und anleitungen.html
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ABACUS Electronic Banking

® Kommunikationsvorgang fehlgeschlagen.

Following error occured in method dys_submitMessage: -
CurHtpsCommunicationProvider : :login() couldnt resolve host name

Tranzferprotakoll anzehen Schliezzen »»

Raison possible
Paramétres proxy incorrects.
Solution possible

Controlez les parameétres proxy. Le
» Full Qualified Name doit toujours étre
ABACUS Electronic Banking ['5__(| saisi

® Kommunikationsvorgang fehlgeschlagen.

Following error occured in method dxs_submitvessage: —
CurHttpsComrmunicationProvider ::loging) SSL connect error

Transferprotokoll anzehen

Raison possible
Paramétres proxy incorrects.
Solution possible

Contrélez les parametres proxy. Le Full Qualified Name doit toujours étre saisi. Contrblez en plus le
port.
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